Schweizerische Eidgenossenschaft Bundeskanzlei BK
Confédération suisse

Confederazione Svizzera Sektion Politische Rechte
Confederaziun svizra

Fragebogen

Teilrevision der Verordnung liber die politischen Rechte und Total-
revision der Verordnung der BK uber die elektronische Stimmabgabe
(Neuausrichtung des Versuchsbetriebs)

Vernehmlassung vom 28. April 2021 bis zum 18. August 2021

Absender
Namen und Adresse des Kantons oder der Organisation:
Kanton Nidwalden, Staatskanzlei, Dorfplatz 2, 6370 Stans

Kontaktperson fur Rickfragen (Name, E-Mail, Telefon):
Landschreiber Armin Eberli, armin.eberli@nw.ch, 041 618 79 00

1.1.

Allgemeine Rickmeldungen

Beflrworten Sie die Stossrichtungen und Zielsetzungen der Neuausrichtung
des Versuchsbetriebs zur elektronischen Stimmabgabe?

Ja ] Ja mit Vorbehalt ] Nein

Anmerkungen:

Die Kantone haben positive Erfahrungen mit dem elektronischen Stimmkanal
gemacht. Die Urnengange konnten reibungslos durchgefiihrt werden, und das
Angebot wurde von der Stimmbevolkerung geschatzt und rege genutzt. Dies gilt
insbesondere fir die Auslandschweizerinnen und Auslandschweizer, die ihr
Stimmrecht teilweise nur dank E-Voting ausuben kénnen. Die Kantone sind
Uberzeugt von den Vorteilen des elektronischen Stimmkanals und begriissen
es, dass mit der vorliegenden Revision die Voraussetzungen geschaffen wer-
den, um den Versuchsbetrieb wieder aufnehmen zu kénnen.

Die Kantone haben an der Neuausrichtung mitgearbeitet. Wir begrissen die
Stossrichtung und Zielsetzung. Die Anforderungen an die elektronische Stimm-
abgabe waren bereits vor der Neuausrichtung hoch und wurden jetzt erweitert
und erhéht. Zentral ist jedoch, dass die Umsetzung, die Ablaufe und Prozesse
flr die Kantone beherrschbar bleiben.

1/5



1.2. Weitere allgemeine Rickmeldungen zur Neuausrichtung des Versuchsbetriebs
und der Vernehmlassungsvorlage:

Die Kosten fur E-Voting sind hoch. Die im Rahmen der Neuausrichtung definier-
ten Massnahmen erhdéhen die Kosten weiter; insbesondere die langerfristigen
Massnahmen sind mit sehr hohen Kosten verbunden. Flr einen kleinen Kanton
stehen die Kosten in einem schlechten Verhaltnis zur Anzahl der Stimmberech-
tigten.

Die Finanzierung von E-Voting muss nachhaltig und langfristig gesichert wer-
den. Eine massgebliche finanzielle Beteiligung des Bundes erscheint unaus-
weichbar.

2. Fragen zu den Stossrichtungen der Neuausrichtung

2.1. Weiterentwicklung der Systeme

Die Sicherheitsanforderungen an E-Voting-Systeme und deren Betrieb werden in den
Rechtsgrundlagen des Bundes wiedergegeben. Mit der Vernehmlassungsvorlage sol-
len die Qualitatskriterien fur die Systeme und deren Entwicklungsprozess prazisiert
werden und der Bund soll kiinftig nur noch vollstandig verifizierbare Systeme zulassen.

2.1.1. Erachten Sie die unterbreiteten Rechtsgrundlagen als geeignet, um das Ziel der
Weiterentwicklung der Systeme umzusetzen (insbes. Art. 27/ E-VPR, Art. 5-8
E-VEleS und Anhang zur E-VEIleS)?

Ja ] Ja mit Vorbehalt ] Nein

Anmerkungen:

Es ist sinnvoll, dass nur noch vollstandig verifizierbare Systeme zugelassen
werden und dass die Anforderungen weiter prazisiert wurden.

2.2. Wirksame Kontrolle und Aufsicht

Die Zielsetzung besteht in einer aussagekraftigen Uberpriifung der E-Voting-Systeme
und ihres Betriebs. Bisher waren die Kantone dafiir verantwortlich, diese durch akkre-
ditierte Stellen zertifizieren zu lassen. Neu soll der Hauptteil der Uberpriifungen von
unabhangigen Expertinnen und Experten direkt im Auftrag des Bundes erfolgen. Die
Ergebnisse der Uberpriifungen sollen die Grundlage fir den Zulassungsentscheid
durch die Bundeskanzlei sowie fur einen kontinuierlichen Verbesserungsprozess der
elektronischen Stimmabgabe bilden.
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2.2.1. Erachten Sie die unterbreiteten Rechtsgrundlagen, insbesondere die Anpas-

2.3.

sung der Zustandigkeiten bei der Prifung der Systeme und deren Betrieb, als
geeignet, um das Ziel der wirksamen Kontrolle und Aufsicht umzusetzen (ins-
bes. Art. 27/ E-VPR, Art. 10 E-VEIleS und Ziff. 26 Anhang zur E-VEleS; auch
Art. 27/ E-VPR und Art. 4 E-VEIeS)?

Ja (1 Ja mit Vorbehalt ] Nein
Anmerkungen:
Wir begrissen die Anpassung der Zustandigkeit bei der Prufung der Systeme

und die Ablésung der Zertifizierung durch eine unabhangige Uberprifung im
Auftrag der Bundeskanzlei.

Starkung der Transparenz und des Vertrauens

E-Voting soll sich weiterhin im Versuchsbetrieb befinden. Dazu wird das zugelassene
Elektorat auf kantonaler und auf nationaler Ebene limitiert. Zudem wollen Bund und
Kantone vermehrt Transparenz schaffen und Anreize zur Mitwirkung interessierter
Personen aus der Offentlichkeit setzen. Als Grundlage fiir diese Zusammenarbeit sol-
len adressatengerechte Informationen 6ffentlich zuganglich sein. Dazu gehoren insbe-
sondere allgemeinverstandliche Informationen Uber die Funktionsweise der elektroni-
schen Stimmabgabe flir Stimmberechtigte sowie Unterlagen fur Fachpersonen. Fur
die Zusammenarbeit mit Fachpersonen sind finanzielle Anreize etwa mit einem stan-
digen Bug-Bounty-Programm zu setzen.

2.3.1. Erachten Sie die Limitierung des zugelassenen Elektorats als notwendig und

wenn ja, wie beurteilen Sie die HOhe der gewahlten Limiten (Art. 27f E-VPR)?
0] Ja Ja mit Vorbehalt (1 Nein

Anmerkungen:

Eine Limitierung erscheint fur die erste Phase nach der Wiederaufnahme des
Versuchsbetriebs als sinnvoll.

Sobald ein stabiler Versuchsbetrieb besteht, sind die Limiten aufzuheben.
Sollte die Uberpriifung gemass Art. 27f Abs. 2 ergeben, dass die Limiten einer
Ausdehnung von E-Voting auf weitere Kantone entgegenstehen oder dass sie
nicht mehr erforderlich sind, sind die Limiten in Art. 27f Abs. 1 jeweils zeitnah
anzupassen bzw. aufzuheben.

Die Limitierung hat Einfluss auf die Bereitschaft der Kantone, E-Voting wieder
anzubieten. Gerade fur einen kleinen Kanton ist E-Voting dann interessant,
wenn wir diesen Stimmkanal flachendeckend allen Stimmberechtigten des Kan-
tons anbieten konnen.
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2.3.2. Erachten Sie die unterbreiteten Rechtsgrundlagen zur Offenlegung von Infor-
mationen und zum Einbezug der Offentlichkeit als geeignet, um die Transpa-
renz und das Vertrauen zu fordern (insbes. Art. 27m E-VPR; Art. 11-13 E-VE-

leS)?
Ja (1 Ja mit Vorbehalt ] Nein
Anmerkungen:

Es ist wichtig, dass das System offengelegt wird, damit das Vertrauen der Of-
fentlichkeit gewonnen werden kann und allfallige Schwachstellen entdeckt wer-
den.

Die heutige Regelung verpflichtet den Systemanbieter zur Offenlegung seines
Systems. Es ist nachvollziehbar, dass zu einer umfassenden Information der
Offentlichkeit auch Informationen zum Betrieb und den Prozessen in den Kan-
tonen gehoren. Dabei ist allerdings die Organisationsautonomie der Kantone zu
beachten und, die Bestimmungen sind mit Augenmass umzusetzen. Die Kan-
tone werden bei der Umsetzung auch die Relation zu den bisherigen Stimmka-
nalen beachten.

2.4. Starkere Vernetzung mit der Wissenschaft

Der Wissenschaft wird fur die Weiterentwicklung von E-Voting eine wichtige Rolle bei-
gemessen. Bei der Erarbeitung der Grundlagen, der Begleitung und Auswertung der
Versuche sowie bei der Uberpriifung der Systeme sollen vermehrt unabhangige Ex-
pertinnen und Experten, insbesondere aus der Wissenschaft, einbezogen werden.

2.4.1. Erachten Sie die unterbreiteten Rechtsgrundlagen als geeignet, um das Ziel der
starkeren Vernetzung mit der Wissenschaft umzusetzen (insbes. Art. 27m E-
VPR, Art. 270 E-VPR, Art. 11-13 E-VEleS)?

Ja 0 Ja mit Vorbehalt 0 Nein

Anmerkungen:

Der Dialog mit der Wissenschaft ist wichtig und richtig. Er darf aber nicht tber
die politische Entscheidfindung gestellt werden. Es bleibt den politischen Ent-
scheidtragern Uberlassen zu bestimmen, ob und in welcher Form E-Voting ein-
gesetzt wird. Auch diese Bestimmungen sind daher mit Augenmass umzuset-
zen.
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